
Групповая консультация
по курсу “Аналитик SOC”



План встречи

1. Познакомимся
- со мной
- с СyberED
- с вами

2. Какое место занимает аналитик SOC среди других специальностей ИБ
3. Суть работы и ключевые задачи
4. Требования работодателей и рынка
5. Как устроена программа и почему именно так
6. Как мы обучаем аналитиков SOC: разбор на кейсах







О спикере







О спикере
- Руководитель отдела анализа киберугроз BI.ZONE
- Спикер отраслевых конференций

- OFFZONE
- phdays
- SOCForum
- VolgaCTF
- SOCTech

- Интересы
- Администрирование Windows
- SOC
- CTI
- Threat Hunting





О специальности “Аналитик SOC” 





Суть работы и ключевые задачи аналитика SOC





Требования работодателей: анализ вакансий 

https://hh.ru/vacancy/130847534 https://hh.ru/vacancy/130467251



Требования работодателей: анализ вакансий

https://hh.ru/vacancy/130715658 https://hh.ru/vacancy/130746542



Требования работодателей: анализ вакансий

https://hh.ru/vacancy/130952778 https://hh.ru/vacancy/130573035

https://hh.ru/vacancy/130952778


Главные выводы из анализа вакансий

● Знание основ ОС и навык анализа событий
● Знание основ сетевых технологий
● Понимание (на уровне основ) работы СЗИ
● Понимание как и с чем работает SOC аналитик (процессы, SIEM, IRP, etc)
● Понимание актуального ландшафта угроз (как совершаются атаки + кто их совершает)

Можно выразить так:
● Понимание, как устроена инфраструктура в современной организации (ОС + сеть + сервисы)
● Понимание, как действует атакующий (MITRE ATT&CK + OWASP + множество ресурсов)
● Понимание того как, на основе этой информации обнаруживать атаки



Главные выводы из анализа вакансий

Основные инструменты:

● MITRE ATT&CK
● Windows/Linux, а также Networks
● СЗИ (AV, EDR, NGFW, DLP, а также SIEM, IRP)



На что смотрят при приёме на работу?

- Практические кейсы
- Умение “думать вслух”
- Честность

- Понимание vs зазубривание
- Умение рассказать о себе
- Знакомство с вакансией и компанией (!)



Архитектура программы “Аналитик SOC”



Архитектура программы “Аналитик SOC”

Объём часов - 270 ак.ч

Длительность - 4 мес

- кол-во самостоятельной работы
- кол-во работы с практиком

Работа с преподавателем - 56 ак.ч

Самостоятельная работа - 214 ак. ч

Общая информация



Архитектура программы “Аналитик SOC”

CyberED “Аналитик SOC”

https://cyber-ed.ru/b2c-courses/analytic_soc/


Архитектура программы “Аналитик SOC”

CyberED “Аналитик SOC”

https://cyber-ed.ru/b2c-courses/analytic_soc/


Архитектура программы “Аналитик SOC”

CyberED “Аналитик SOC”

https://cyber-ed.ru/b2c-courses/analytic_soc/


Вы будете уметь работать с разными этапами атаки

Будете уметь обнаруживать атаки 

● как на этапе первоначального доступа злоумышленника, 
● так и на этапах закрепления в элементах сети , 

повышения привилегий, бокового перемещения и др.

б) продвинутого уровня: на active directory, AD CS и др.



Научитесь думать как аналитик SOC

потому что сами будете взламывать систему, 
чтобы понимать, как мыслит и действует атакующий 
и как обнаруживается каждая атака на: 

внешнем периметре и внутреннем

через одни из самых популярных техники атак на 
компании.



Сможете понимать и предсказывать поведение атакующего

Матрица MITRE ATT&CK- 
фреймворк, который 
описывает действия 
атакующего

https://mitre.ptsecurity.com/


Это программа - маршрут

в интернете много материалов на год и больше. 
на курсе эксперт дает вспомогательные материалы: книги, статьи, видео - после всего этого, если их вобрать в себя, 
ты будешь крут 
самые глупые вопросы ты можешь задавать эксперту и быстрее расти.

Эксперт помогает в любых вопросах:
я правильно вот сюда иду?а я правильно понял, что вот так?

 



Разберём на кейсах, как мы обучаем



Задавайте вопросы
или кейсы для разбора



Понимание полного цикла работы аналитика SOC +

Аналитик SOC 

+ В подарок 1 курс по Threat Intelligence: инструменты 
анализа киберугроз  - Подарок только для ближайшего старта |логичное 
продолжение для роста аналитика SOC

+ Чек-лист для роста до грейдов: от junior до senior
+ Закрытый чат с вакансиями в ИБ
+ 3 карьерные встречи с экспертами по ИБ

Если нет базы для стартa (Windows, Linux, сети)

 - скидка 50% на обучение в своём темпе с поддержкой 
экспертов.

Скидка 10% при брони курса 


